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L IEFERUMFANG

Sie k°nnen Kaspersky I nternet SeBoxmitiCD)sowr én OnlinexSheprkaufen Fac hh 2 nd|
http://www.kaspersky.de.

HabenSiedas Programm in einer Box erworben, geh°ren zum Lieferu
e Installations-CD, auf der die Programmdateien und die Dokumentation im PDF-Format gespeichert sind.
e  Gedrucktes Benutzerhandbuch und eine Quick-Start-Anleitung(nicht bei allen Box-Typen enthalten).
e Lizenzvereinbarung.
e  Aktivierungskarte mit Aktivierungscode und Anleitung zur Aktivierung des Programms.

Die Lizenzvereinbarung ist ein juristischer Vertrag zwischen lhnen und Kaspersky Lab, in dem steht, unter welchen
Bedi ngungen Sie das von | hnen gekaufte Programm gebrauchen d

Lesen Sie sich die Lizenzvereinbarung genau durch!

Wenn Sie die Bedingungen der Lizenzvereindanmuifgchhémnd!| @annehm
zur ¢ckgeben, bei dem Sie sie gekauft haben, und Sie bekommen
Bevor Sie das Programm installieren, | esen Sie sich bitte die Lizenzvereinbarun

Beim Kauf von Kaspersky Internet Security im Online-Shop kopieren Sie das Programm sowie dieses Handbuch von der
Webseite von Kaspersky Lab. Der Aktivierungscode wird lhnen per E-Mail nach Eingang des Rechnungsbetrages
zugestellt.

SERVICEF ! RREGISTRIERTE BENUTZER

Wenn Sie eine Lizenz erwerben, werden Sieeinregist r i ert er Benutzer und w2hrend der Gg¢g
k° nnen Sie folgende Leistungen in Anspruch nehmen:

e St ¢ndl i clsder Riggrdran-@atenbanken und kostenlose Upgrades neuer Programmversionen;
e Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Programms per Telefon und E-Mail;

e Benachrichtigung¢ b er neue udcknewaufgetaciite Viren. Dieser Service wird Benutzern geboten, die
den Newsletter von Kaspersky Lab auf der Webseite des technischen Supports
(http://support.kaspersky.de/subscribe/) abonniert haben.



http://www.kaspersky.de/
http://support.kaspersky.ru/subscribe/
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Der technische Support kann leider keine Fragen zu Funktion und Gebrauch von Betriebssystemen, zu Programmen von
Dritten sowie zu verschiedenen Technologien beantworten.

HARD - UND SOFTWAREVORAUSSETZUNG ENF! RDAS
SYSTEM

Um die normale FunktionsfahigkedDttlOven KHaeswparskystenerséendSéo
Systemvoraussetzungen zu erf ¢l l en:

Allgemeine Anforderungen:
e 300 MB freier Speicherplatz auf der Festplatte
e CD-ROM-L a u f we di& Insfallation von Kaspersky Internet Security 2010 von Installations-CD)

e Microsoft I nternet Expl osderDaténbadkerouddePrograntmaMeord u(lfe¢ r¢ bleprd adtaes
Internet)

e  Microsoft Windows Installer 2.0

®»  Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2),
Microsoft Windows XP Professional x64 Edition:

e I ntel Pentium 300 MHz oder h°her (oder kompatibel)
e 256 MB Arbeitsspeicher

®»  Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e Intel Pentium 800 MHz 32-bit (x86)/64-bi t (x64) oder h°her (oder kompatibel)

e 512 MB Arbeitsspeicher
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Kaspersky Internet Security 2010 ist eine neue Generation von Schutzprogrammen.

Der Hauptunterschied zwischen Kaspersky Internet Security 2010 und den restlichen Produkten von Kaspersky Lab,
besteht in den komplexen Methoden zum Schutz der Daten auf einem Computer.

INDIESEM ABSCHNITT

Suche nach I nformation.e.n..iber..das..Pr.ogramm. .. ... 13

SUCHE NACH |INFORMATIONEN ! BER DAS PROGRAMM

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwe ndung von Kaspersky Internet Secu
schnell eine Antwort darauf erhalten.

Kaspersky Lab bietet unterschiedliche Informationsquellen zu
Dringlichkeit und Bedeutung lhrer Frage unter diesenQue | | en w2 hl en.

IN DIESEM ABSCHNITT

I nformationsquellen zurt..s.el.bst.2ndi.gen..Recher.che. ... 13
Kontaktaufnahme mit der VertriebSabteilUNG...........oiiiiiii ettt e et e e e e e e e enees 14
Kontaktaufnahme mit dem TeChNISCNEN SUPPOIT.......cuuiiiiiiiie it e e et e e s e e s arbe e e s e nneeeeennnee 14
Di skussion ¢ber die Programme .v.a.n..Kas.p.er.sky..Lab..i.m. Wkt

INFORMATIONSQUELLENZ URSELBST NDIGEN RECHERCHE
Bei Fragen ¢ber edieen Armowegnedhudneg Isntf or mati onsquell en zur Verf ¢igu
Seite auf der Webseite von Kaspersky Lab.

http://www.kaspersky.com/de/kaspersky internet_security

Auf dieser Seite finden Sie allgemeinel nf or mati onen ¢(ber das Programm, seine Fu
Webseite des technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/kis2010

Auf dieser Seite finden Sie Artikel, die von Spezialisten des technischenSupports ver°ffentlicht wu
Diese Arti kel bieten n¢tzliche I nformationen, Ti pps und An
Verwendung der Programme von Kaspersky Lab. Di e Ar t i kel k °ehandeln, dianelehdiecBemagen b

Programm auch andere Produkte von Kaspersky Lab betreffen.
den technischen Support enthalten.

Interaktiver Support
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KASPERSKY INTERNET SECURITY 2010

Auf der Seite dieses Diensteseffird®rat@indbamkneomehélumd Qi ges
Ant worten. Um di esen Dienst nutzen zu k°nnen, i st eine I nt

Um zur Seite f¢gr diesen Dienst zu wechsel n,Sugpbri mmkimn Si e i m
folgendenFen st er auf dileteraitiveh Supporf | 2 ¢ h e

Elektronisches Hilfesystem

Im Lieferumfang des Programms ist eine vollst2andige und ko
Informationen zu folgenden Aspekten der Verwaltung des Computerschutzes: Anzeige des Schutzstatus,
Untersuchung besti mmter Computerbereiche auf Viren, Ausf ¢h

Fenster der Anwendung: Liste und Beschreibung der in einem Fenster vorhandenen Parameter und Liste der
ausf ¢hr babbeeen Aufg

Um die Hilfe zu °ffnen, klicken Si e i Hilfeeodetalfglie Castbdb>den Fens
Dokumentation

Zum Lieferumfang von Kasper sReputzérimbhdeuchm érh PDE-Earmat).iE$ e/n tghehl®tr t  d a
einea u s f ¢ hBeschreibure aller Funktionen.

K ONTAKTAUFNAHME MIT D ER VERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf von Kaspersky Internet
stehen Ihnen die Mitarbeiter der Vertriebsabteilung unter folgenden Ruf nummer n zur Ver f ¢igung:

+49 (0)841 1 981 89 560

Sie k°nnen sich mit | hrer Fr ag eVaibano dienMitarbeitereder Vértoebsglgerludge r Adr es s e
wenden: vertrieb@kaspersky.de.

K ONTAKTAUFNAHME MIT D EM TECHNISCHEN SUPPORT

Als Besitzer einer LizenzvonKasper sky I nternet Security, ktéchmischen Sippods von den
per Tel efon oderHilfgdmltenn.das | nternet

Die Spezialisten des technischen Supports beantworten lhre Fragen zur Installation und Verwendung des Programms
und helfen Ihnen dabei, die Folgen von Virenangriffen zu beheben, wenn Ihr Computer infiziert wurde.

Bevor Sie sich an den technischen Support wenden, lesen Sie sich bitte zuvor die Supportrichtlinien
(http://support.kaspersky.com/de/support/rules) durch.

E-Mail-Anfrage an den technischen Support
Die Support-Spezialisten werden Ihre Frage per E-Mail an die in der Anfrage angegebene Adresse beantworten.

Beschreiben Sie im Webformular das aufget r et ene Pr o b | e m Machan Sie in der abligataiscta u .
auszuf ¢l l enden Feldern folgende Angaben:

e TypderAnfrage. W2 hl dieProBlenmrtaus,dem | hr Problem m°.glichst nahe kon
e Name und Versionsnummer des Programms
e Anfragetext . BeschreibenSi e das Problem m°Pglichst genau.

e E-Mail-Adresse . An diese Adresse werden die Support-Spezialisten lhre Anfrage beantworten.

Technischer Support am Telefon



http://support.kaspersky.com/de/support/rules
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Zur L°sung dr i ngend e rdenPokatemtecbnmehenkSappont anmufers infermationen hierzu finden
Sie unter www.kaspersky.de/technischer_support

DISKUSSION ! BERDIE PROGRAMMEVON KASPERSKY LABIM
WEBFORUM

Wenn | hre Frage keine dringende Ant wialistenvenKdspersid/éabundmik ® nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I m Forum k°nnen Sie bereits ver°ffentleichéeée, ThemenThaméheseh:
die Hilfefunktion verwenden.



http://www.kaspersky.de/technischer_support
http://forum.kaspersky.com/

NEUERUNGEN IN KASPER  SKY INTERNET
SECURITY 2010

Kaspersky Internet Security 2010i st ein universelles Programm f¢gr den | nfor ma
nur vor Viren, sondernauchv or Spam und Netzwer kangri ffen. Die Programmko my
auCerdem vor unbekannten Bedrohungen und vor Internetbetrug

Computerbenutzer kontrollieren.

Der komplexe Schutz wird! aiudt el | eauKacdéhem Dawéim eingehen un
Einstellungsm®glichkeiten f¢r alle Komponenten erl auben es),
eines konkreten Benutzers anzupassen.

Ausf ¢c¢hrl i che Be sarungerin Kaspergky ldtermet Shicarity 2010

Neuerungen im Schutz:

e Kaspersky I nternet Secur i tPyogranmkohtflle{s. Snid)ndiedusammEromitgesmn e nt e

Proaktiven Schutz und der Firewall einen universellen Schutzvor bel i ebi gen Bedrohungen ge
Komponente registriert die Aktionen, die von Programmen
in Abh2ngigkeit von der ihnen zugewiesenen Zuveiht?2ssigke
den Zugriff auf pers°nliche Benutzerdaten sowie auf Para
verhindert die Ausf ¢hrung systemgef@hrlicher Aktionen du
e Die neue Komponente IM-Anti-Virus (s. S. 71) g e w? h Sidhezheisbei eldr Arbeit mit den meisten Instant
Messengern. Die Komponente untersucht Nachrichtenauf das Vorhandensein gef2ahrlich
e Programme von Drittherstellernk © nneni nnueni ner geschg¢t zt egestatet werdeneDidsee n Umg et
h e i Aldhere Umgebungfi(s.S.84) . Der Start von Internetbrowsern in der
die gefahrlose Ansicht von Webseitenund sch¢t zt den Computer dabei vor dem
Programme (und damit die Benutzerd at en vor wuner |l aubten Ver 3)prAdderersetisgen oder
bietet die Sichere Umgebungdi e M° gl i chkeit, alle Objekte zu | °schen, d
gesammelt wurden (tempor&re Dateien, Cookies, Chronik de

e Kaspersky Internet Security umfasst ein Modul zur Link-Untersuchung (s. S. 68), das zu der Komponente Web-
Anti-Vi rus geh?©°rt. Das Modul untersucht all e Links, die auf
ver d?2 c h dPhisking-Webadressen. Das Modul wird als Plug-in in die Webbrowser Microsoft Internet
Explorer und Mozilla Firefox integriert.

e Der Zugriff auf Phishing-Webadressen und der Schutz vor Phishing-Angriffen werden durch die Untersuchung
von Links kontrolliert, die in Nachrichten und auf Webseiten enthalte
auf Webseiten mit ei neWe bDaadtireensbsaennk ¢fbgerr wPahci hsabfiPliBbinge Unt er s uc
We b adr es s &Veb-Ants\Mirusf(s¢S. 67), IM-Anti-Virus (s. S. 72) und Anti-Spam (s. S.110) ver f ¢gbar .

e Die Liste der Untersuchungsaufgaben wurde um das neue Tool Suche nach Schwachstellen (s. S. 147)
erweitert. Es erleichtert die Suche und Neutralisierung von Sicherheitsrisiken und Schwachstellen in den auf
lhrem Computer installierten Programmen und in den Parametern des Betriebssystems.

Neuerungen auf der Programmoberfl @che:

e Mit dem Schutz-Center (s. S. 20) haben Sie den Schutz Ihrer: Dateien und pers°nliche Ben
des Betriebssystems und auf dem Computer installierten Programme unter Kontrolle, ebenso die Arbeit im
Net zwer k. F¢r jeden Aspekt des Schut zneesvom Kaspersky Imternets pe zi el
Security verantwortlich. Unter Verwendung des Schutz-Centers kann der Benutzer beurteilen, welche
Komponente am Schutz einer bestimmten Ressourcenkategorie beteiligt ist, und schnell zu den entsprechenden
Einstellungen gelangen.

e Der neue Abschnitt Programmkontrolle (s. S.21)gew2 hr | ei stet den schnellen Zugri f:
Schutzparametern, die dazu dienen, die Ausfihrung system
verhindern und den Zugriffauf | hr e pers°nlichen Daten zu kontrollieren.

Programme in der Sicheren Umgebung zu starten.
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e Assistenten und Werkzeuge (s. S. 21), mit denen spezifische Aufgaben im Bezug auf die Computersicherheit
gel °st werden Kk?©°nn Sicherheit rusaminangefadsts c hni t t
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Kaspersky Internet Security bietet hrem Computer Schutz vor bekannten und neuen Bedrohungen, Netzwerkangriffen

und Betrugsversuchen, Spam und anderenuner wgnschten Daten. Jeder Bedrohungstyp
Programmkomponente verarbeitet. Dieses Schutzkonzept erlaubt es, das Programm flexibel an die Erfordernisse eines

Benutzers anzupassen.

Kaspersky I nternet Secuchutawgrkzeuger f ¢ gt ¢ber fol gende S
e Schutzkomponenten(s.S.18) , di e die Sicherheit gew?2hrleisten:
e f¢r Dateien und pers°nliche Daten.
e f¢r das System.
e f¢r die Arbeit in einem Netzwerk.

e Aufgaben zur Virensuche (s. S. 20), mit denen die Virensuche in einzelnen Dateien, Ordnern, Laufwerken oder
Bereichen, oder die vollst2andige Untersuchung des Comput

e Update (s. S. 20), das den aktuellen Zustand der internen Programm-Module sowie der Datenbanken, die f ¢ r
die Suche nach sch2dlichen Programmen und 2zMails Erkennen v
verwendet werden, aufrechterh?l t.

e Assistenten und Werkzeuge (s. S. 21), die Aufgaben vereinfachen, die im Verlauf von Kaspersky Internet
Security auftreten.

e Servicefunktionen (s. S.22) , di e

I nformationen ¢(ber die Arbeit mit den
Programmfunktional it?t

Zu erweitern.

INDIESEM ABSCHNITT
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SCHUTZKOMPONENTEN

Der Echtzeitschutz | hres Computers wird durch folgende Schut

Datei-Anti-Virus (s. S. 47)

Datei-Anti-Virus kontrolliert das Dateisystem des Computers. Er untersucht auf lnrem Computer und auf allen
angeschl ossenen Laufwerken alle Dateien, die ge°ffnet, ges
Datei wird von Kaspersky Internet Security abgefangen und die Datei wird auf die Existenz bekannter Viren
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untersucht. Eine Datei wird nur dann zur Arbeit freigegeben, wenn die Datei virenfrei ist oder erfolgreich vom
Programm desinfiziert wurde. Wenn die Desinfektion einer D
sie gel%scht. Diaeb eiim wB arcdk uiph raeb gkeolpe gt oder in der Quarant2ne

Mail-Anti-Virus (s. S. 57)

Mail-Anti-Virus untersucht alle ein- und ausgehenden E-Mails auf lnrem Computer. Er analysiert E-Mails auf die
Existenz von Schadprogrammen. EineE-Mai | wi rd nur dann dem Empf&anger zugeste
Objekte enth?2l t. AucCer de m-MailsmlHindick auf Phisikdng.e Ko mponente E

Web-Anti-Virus (s. S. 64)

Web-Anti-Vi rus f2angt di e A udefighauf Webgeiten befindeB kalb uinghdoskiert sie, falls Sie
gef2hrlich sinderkedh dern edTTRgt einer strengen Kontroll e.
Webseiten im Hinblick auf Phishing.

IM-Anti-Virus (s. S. 71)

IM-Anti-Vi rus sorgt f¢r di-MesSsemgethri tSbeisdmgstamntdi e | nfor mati
Messenger-Protokolle auf lnren Computer gelangen. IM-Anti-Vi r us gew2 hr |l ei stet Sicherheit
Programmen, die dem Sofortaustausch von Nachrichten dienen.

Programmbkontrolle (s. S. 74)

DieProgrammkontrolle registriert die Aktionen, die von Prog!
reguliert in Abh2®ngigkeit vogethértGruoepeae Aktdei téitn Frogij
Programmen ist eine Auswahl von Regeln vorgegeben. Diese Regeln steuern den Zugriff von Programmen auf

unterschiedliche Ressourcen.

Firewall (s. S. 89)

DieFi rewal | gew?2 h tihlekalentNetaverken undhim mtereet. Sie filtertdi e gesamte Net zwer k.
wozu zwei Arten von Regeln dienen: Regel n f ¢ r uRdrPaketregeimme

Proaktiver Schutz (s. S.. 97)

Der Proaktive Schutz erlaubt es, ein neues Schadprogramm zu erkennen, bevor es Schaden anrichten kann. Die

Komponente basiert auf der Kontrolle und Analyse des Verhaltens aller auf Ihrem Computer installierten

Programme. Aufgrund der auszufighrenden Akt i eimRragralmmt schei de
potentiell gef2ahrlich ist oder nicht. So ist | hr Computer
unbekannten Viren geschg¢gtzt.

Schutz vor Netzwerkangriffen (s. S. 100)

Der Schutz vor Netzwerkangriffenwi r d bei m Hochf ahren des Betriebssystems ge
eingehenden Datenverkehr auf fg¢r Netzwerkangriffe charakte
Computer erkannt wird, blockiert Kaspersky Internet Security jede Atv on Net zwer kaktivitat des a

Computers im Hinblick auf Thren Computer.

Anti-Spam (s. S. 103)
Anti-Spam wird in Ihr Mailprogramm integriert und kontrolliert alle eingehenden E-Mail auf Spam. Alle E-Mails, die
Spam enthalten, werden durch eine spezielle Kopfzeile markiert. Anti-Spam kann zus?&tz-lich f¢gr di
Verarbeitung (automati sches L°%schen, Verschieben in einen
analysiert die Komponente E-Mails im Hinblick auf Phishing

Netzwerkmonitor (s. S. 198)
Diese Komponente dient dazu, in Echtzeit I nformati onen ¢be

Anti-Phishing

Komponente, die in Web-Anti-Virus, Anti-Spam und IM-Anti-Virus integriert ist und mit der Webadressen auf ihre
Zugeh°rigkeit =zufund svteer dd2ecrh tPihgesrhiWegbadr essen untersucht we
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Anti-Banner (s. S. 123)

Anti-Banner blockiert Werbung, die auf speziellen Bannern platziert ist, die in das Interface von auf lhrem Computer
installierten Programmen integriert sind oder sich im Internet befinden.

Kindersicherung (s. S. 126)

Die Programmkomponente Kindersicherung kontrolliert den Zugriff von Computerbenutzern auf Webressourcen. Die
Hauptaufgabe der Kindersicherung besteht darin, den Zugriff au
die f¢gr Erwachsene bestimmt sind oder die Themen wie Porno
Gewalt usw. provozieren, sowie Webseiten, die Zeitverlust (Chats, G| ¢ ¢ k $ adgr Gedverlust (Online-Shops,
Auktionen) verursachen k°nnen.

AUFGABEN ZUR VIRENSUCHE

Neben dem Schutz des Computers, i st es sehr wichtig, regelm2Cig eine voll st
durchzubgbsrest erforderlich, um die M°glichkeit der Ausbreit
nicht von den Schutzkomponenten erkannt wurden, weil beispielsweise eine zu niedrige Schutzstufe eingestellt war.

Kaspersky I nternet [[BendelAufgabey zuvVeensugheg:t ¢ber f o

e  Objekte untersuchen . Untersuchung von Objekten, die der Benutzer
des Dateisystems auf dem Computer untersuchen.

e Vollstandige UnAasbsuygbhlbhnghe Unt er sudcaruchng? Gieg vbersd eermsf. o ISg e
Objekte untersucht: Systemspeicher, Objekte, die beim Systemstart gestartet werden, Systemwiederherstellung,
Mail-Dat enbanken, Festplatten, Wechseldatentr2ger und Net zl|

e Schnelle Untersuchung . Virenuntersuchung der Objekte, die beim Start des Betriebssystems geladen werden.

UPDATE

Um stets bereit zu sein, Netzwerkangriffe abzuwehren und Vir
ist es unerl2asslich, Kasper sky | nt eauhatten. D8za diantrdie Kopnponemtme r auf d
Update. Si e ist f¢gr die Aktual i si e-Modolgverdngwortliddadie benderdArbéiteles und Pr og
Programms verwendet werden.

Der Dienst zur Update-Ver t ei l ung erl aubt es, di Progthhu-®ddele difvgnrdenDat enbanken
Kaspersky-Lab-Updateservern heruntergeladen wurden, in einem lokalen Ordner zu speichern. Dieser Ordner kann
anderen Netzwerkcomputern als Updatequelle dienen, um Datenverkehr einzusparen.

SCHUTZF ! R DATENUND ONLINE -AKTIVIT T

ernet Security sch¢tzt die Daten auf | hrem Comp

Kaspersky
a I ei das Programm den sicheren Zugriff auf das | oka

e I nt
gew? hr stet

Die gesch¢tzten Obj eGwuppenuntarteieren sich in dre
e Dateien, pers°nliche Daten, Einstellungen fg¢r den Zugrif

Kennw°rter), Daten ¢ber Scheckkarten -AmsMirus, Am Schutz dies
Programmkontrolle und Proaktiver Schutz beteiligt.

e  Auf lhrem Computer installierte Programme und Objekte des Betriebssystems. Am Schutz dieser Objekte sind
Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus, Programmkontrolle, Proaktiver Schutz, Schutz vor
Netzwerkangriffen und Anti-Spam beteiligt.
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e Arbeitim Netzwerk: Anzeigen von Seiten, Verwendung von Zahlungssystemen, Schutz des Posteingangs vor
Spam und Viren usw. Am Schutz dieser Objekte sind Mail-Anti-Virus, Web-Anti-Virus, IM-Anti-Virus, Firewall,
Schutz vor Netzwerkangriffen, Anti-Spam, Netzwerkmonitor, Anti-Banner und Kindersicherung beteiligt.

KONTROLLE ! BER PROGRAMME UND ! BERDEN ZUGRIFF
AUF DATEN

Kaspersky I nternet Security verhindert die Ausf ¢¢hrung von sy
den Zugr i fnliche®aten urp bietet den Start von Programmen in der Sicheren Umgebung. Dazu dienen
folgende Werkzeuge:

e Aktivitatskontr ol(4. 8 74). Diese Rompogenta megistiert die Aktionen, die von Programmen
im Systemtawmsegdfenhurk @ nnegul i ert in Abh2ngigkeit von der C
geh°rt, seine AKktivit2t. F¢ér jede Gruppe von Programmen
Regeln steuern den Zugriff von Programmen auf unterschiedliche Ressourcen.

e Schutz fg¢gr per $°%17) chkbi ®daPreoagr ammkontroll e verwaltet die
das Ausf i¢hren von Aktionen mit pers°nlichen Benutzerdate
Registrierudgesechhkssehsparameter und wichtige Daten f ¢r
enthalten, sowie Dateien des Benutzers (Ordner Eigene Dateien, Cookies-Dat ei en, Daten ¢ber die

Benutzeraktivit2t).

e Sichere Umgebung f¢r di e AugstS 84). Kaspgrsky loternetSecorgyrbiatetme n
maxi mal e Sicherheit f¢gr Objekte des Betriebssystems und
Drittherstellern in einer sicheren virtuellen Umgebung gestartet.

ASSISTENTEN UND WERKZEUGE

Esi st eine schwierige Aufgabe, die Sicherheit eines Computers
Besonderheiten der Funktion eines Betriebssystems und ¢ber p
erschweren die groCe éwrenlgref arirnrda tdii ene/n ed Hearl tdide Systemsi cher he
Verarbeitung.

Um spezifische Aufgaben, die die Sicherheit des Computers ge
Security ¢ber unterschiedliche Assistenten und Werkzeuge.

e Der Assistent zur Browser-Konfiguration (s. S.194) f ¢hrt eine Analyse der Einstellu

Internet Explorer aus. Dabei werden die Einstellungen ha

e Der Assistent zur Wiederherstellung nach einer Infektion (s. S. 196) beseitigt im System die Spuren von
sch2dlichen Objekten.

e Assistent zum L°sche@Svie, Akervnathsdpurent2tssmuren des
und Einstellungen des Betriebssystems sucht und beseitig
sammeln.

e Die Notfall-CD (s. S. 191) dient zur Untersuchung und Desinfektion infizierter x86-kompatibler Computer. Sie
kommt dann zum Einsatz, wenn der Infektionsgrad so hoch ist, dass die Desinfektion eines Computers nicht
mehr mit Hilfe von Antiviren-Anwendungen oder Desinfektionstools m°glich

e Suche nach Schwachstellen (s. S. 147) diagnostiziert die Sicherheit des Computers und sucht nach
Schwachstellen im Betriebssystem und in Programmen, die auf dem Computer installiert sind.

e Die Analyse von Netzwerkpaketen (s. S.195) f 2 ngt Net zwer kpakete ab und bietet
darg ber .

e Der Netzwerkmonitor (s.S.198) di ent dazu, ausfe¢sghrliche I nformationen ¢
Computer anzuzeigen.
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e Virtuelle Tastatur (s.S.190) , sodass keine ¢ber dia¢ ehaerdtassteiwegegeab&n

SERVICEFUNKTIONEN DES PROGRAMMS

Kaspersky I nternet Security verfg¢ggt ¢ber folgende Servicefun
Programms aufrechtzuerhalten, die Optionen des Programms zu erweitern und bei der Arbeit Hilfe zu leisten.

Datenverwaltung und Berichte

I'm Programmverl auf wird fg¢r jede SaldrUpdadadgale das Bragramms j ede Un
ein Bericht erstellt. Er enth?2lt | nformati ogebnisseDaceich di e au
k°nnen Sie jederzeit Details ¢ber die Arbeit einer beliebi
nachlesen. Sollten Probleme auftreten, dann k°nnen Sie die
Experten die Situationanal ysi eren und | hnen m°glichst schnel/ hel fen k?°

Alle im Hinblick auf die Sicherheit verd2chtigen Objekte w

SpeicherQu ar anvtedrnsec hoben. Sie werden dort i n vieednekitnldgsssel ter F
Computers auszuschlieCen. Sie k°nnen die Quarant2neobjekte
wi ederherstellen oder | °schen. AuCerdem k°nnen Sie verd?2ch
Alle Objekte, diesichauf grund der Untersuchung als virenfrei erweisen,

wiederhergestellt.

ImBackupwer den Kopien von Objekten gespeichert, die von Kaspe
wurden. Diese Kopien werden angelegt, um bei Bedarf die Objekte oder ein Bild der Infektion wiederherzustellen.

Auch die Sicherungskopien der Objekte werden in verschl ¢ss
Computers auszuschlieCen.

Sie k°nnen ein Objekt auischdem ®ratc kwipe daent huerssptreslnigdn oder di e
Lizenz

Beim Kauf von Kaspersky Internet Security wird zwischen Ihnen und Kaspersky Lab ein Lizenzvertrag

abgeschlossen, auf dessen Grundl age Sie di eeleytermZeimadnung ver w
Zugri ff auf Upd at-Batenbnken und auéderPtecbnischenrBupport erhalten. Die Nutzungsdauer

sowi e andere I nformationen, die f¢gr die voll funktional e Ar
angegeben.

Mit der Funktion Lizenz k ® nnen Si e ausf ¢ ¢hrliche I nformationen ¢ber die

AuCerdem k°nnen Sie damit eine neue Lizenz erwerben oder d
Support

Alle registrierten Benutzer von Kaspersk y | nt er net S e dechnischeyp Supgom-Beevice irdAmspruch
nehmen. Um die Bedingungen f¢r die I nansprSupptrtnahme zu erf a

Mit Hilfe der entsprechenden Links gel albagBnoSult eumdB8enkit
auf der SupportWe bsei te ein Formular mit einer Fehlermeldung oder
senden.

AuCerdem stehen | hn-MhgfFotgkedeeBSuppor Ver f -Sgppont,diensttdes hni sche
Kaspersky Accounts und telefonische Beratung durch unsere Fachleute, die lhnen immer gern beim Umgang mit
Kaspersky Internet Security helfen.
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Kaspersky Internet Security wird auf dem Computer interaktiv mit einem Installationsassistenten installiert.

Vor der Installation sollten Sie alle | aufenden Programme sc

Um Kaspersky Internet Security auf Inrem Computer zu installieren, starten Sie auf der CD-ROM mit dem Programm die
ausf ¢ hr bariederBrdung f.exe).( m

Der I nstallationsvorgang f¢r das Programm Kaspersky I nternet
komplett identisch mit der Installation von der CD-ROM.

I'm Anschluss wird nach dem | ns et&édclrity gesucht (DatedrkittEhdurfg msi)yhd s per s ky
wenn es vorliegt, wird nach einer neuen Version auf den Kaspersky-Lab-Servern im Internet g e p r Wehr die Datei des
Installationspaketes nicht gefunden wird, wird Thnen der Download vorgeschlagen. Nach dem Download wird die

I nstallation von Kaspersky I nternet Security gestartet. Sol/l
Programms normal weiter.

Der Installer ist wie ein Assistent. | nunmdendrestallatbrswgangzu st ehen
verwalten. Es folgt eine kurze Beschreibung:

e WeiteriVorgang wird angenommen und es geht weiter zum n2chs
e Zur ¢icRkkckkehr zum vorangegangenen Schritt der Installatio
e Abbrechen i Installation wird abgebrochen.

e Fertig T Installationsvorgang des Programms auf dem Computer wird beendet.

Es folgt eine detaillierte Beschreibung jedes Schrittes im Installationsvorgang.
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INDIESEM ABSCHNITT

Schritt 1. Nach neuer ProgrammVerSion SUCHEN ..........ocuiiiiiiiii ettt e e 24
Schritt 2. Systemkompati.bi.li.t.2t. . f.ér..l.nst.al.l.at.i.on..p.r.é24e
Schritt 3. I nstal.l.at.i.ons.t.y.p..aus.Wa.hl e .. 25
Schritt 4. Lizenzver@inDarung GNZEIGEN. .........c.ueii ittt e e et e e e e 25

Schritt 5. Erkl2rung zur Ver wen.udu.ng..v.o.n..Ka.s.p.e.r.s.k.y...S.e25

Schritt 6. I nstall dehi.ons.v.er.zei.c.hni.s...auswih. ... 25
Schritt 7. Programmkomponent.e.n..f.r....l.ost.al.l.at.i.an...aus.w26t
Schritt 8. Firewall von Microsoft WIiNAOWS GEaKIIVIEIEN .........uvuveririiiiiiiiiiirisrsirrrssraesrererrrsrere e e e ......—.—————————————.—.——.——.————.. 26
Schritt 9. Programmeinstell unge.un..e.i.ner..Mo.r.g2ng.er.yv.er.s27c
Schritt 10. Nach anderen Antiviren-Anwendungen SUCHEN ............uiiiiiiiiiiiie e e e 27
Schritt 11. Programmi nst al | ati on absc.hl..eCend. . v.or.ber.ei.t.en. ... 28
Schritt12.1 nst al | ati onsvour.g.ang..abs.chl.i.eCen . 28

SCHRITT 1. NACHNEUER PROGRAMMVERSION SUCHE N

Vor der I nstall ati on sionendon lgaspersky hternet Sedurityraef dea Uplategezviern von
Kaspersky Lab vorhanden sind.

Wenn keine neuere Version des Programms auf den Updateservern von Kaspersky Lab gefunden wurde, wird der
I nstall ationsassistent fg¢r diese Version gestartet.

Wenn auf den Updateservern eine neuere Version von Kaspersky Internet Security vorgefunden wurde, werden lhnen
Download und Installation vorgeschlagen. Sollten Sie die neuere Version ablehnen, wird der Installationsassistent der
laufenden Version gestartet. Sollten Sie die Installation der neueren Version annehmen, werden die Programmdateien
auf lhren Computer kopiert und der Installationsassistent wird automatisch gestartet.

SCHRITT 2. SYSTEMKOMPATIBILIT  TF! R INSTALLATION
PR! FEN

Vor der Installation von Kasper sky | nternet Security auf | hrem Computer wird
der Service Packs mit den Softwarevoraussetzungen fg¢r die I n
Har dwar evoraussetzungen gepr aglfattondeoPmogramnd.i e Rechte f¢r die I ns

Wenn eine Bedingung nicht eingehalten wird, erscheint auf dem Bildschirm eine entsprechende Meldung. In solchen
Fallen sollten vor derLab-Pirsotgarla nanisi odni ed ebse nKatsipgetresnk ySer vi ce Pack
sowiedi e n°tigen Programme installiert werden.
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SCHRITT 3. INSTALLATIONSTYP AUSW HLEN

Wenn | hr System komplett die genannten Voraussetzungen erf ¢l
Updateservern von Kaspersky Lab gefunden wurde oder Sie die Installation einer neueren Version abgelehnt haben,
startet auf Inrem Computer der Installationsassistent der laufenden Version von Kaspersky Internet Security.

I'n di

e Phase der Installation k°nnen Sie eiema®ecuptpassenden
ausw?2h

ser

Il en:

e Schnelle Installation. B e i dieser Variant el Bahwtzerdeniertet Installhtibrk 2istt ¢ h e n
deaktiviert) wird das Programm in vollem Umfang mit den von Kaspersky-Lab-Fachleuten empfohlenen

Schutzeinstellungen auf lhrem Computer installiert. Nach der Installation wird der Konfigurationsassistent des
Programms (auf S. 30) gestartet.

e  Benutzerdefinierte Installation. I n diesem FalchencBarlsltzerdefinietrte lostallatod s ist
aktiviert) k°nnen Sie ausw?2hlen, welche Programmkomponen
Install ationsordner ver wend e tedas®nogltaenm aksveelen und ehenGrezielleem Kk ° nn

Assistenten f¢r die Konfiguration verwenden.

Bei der ersten Variante schl&gt der Installationsassistent |
Gebrauch des Kaspersky Security Network kennen zu lernen. Danach wird das Programm auf lhrem Computer installiert.

Bei der zweiten Variante m¢ssen Sie in jeder Phase der Insta

Zum Fortsetzen der I nstall at Weiter.BidIlnsa kad 1 aSiie nadf® skite s3 occhtha Inti ftl
Abbrechen ablehnen.

SCHRITT 4. LIZENZVEREINBARUNG AN ZEIGEN

In dieser Phase m¢ssen Sie die Lizenzvereinbarung | esen, die

Lesen Sie sich di eigduech endwehnsSieunit alenfunkt gidvérdtanden sind, klicken Sie auf die
Sc h al t AKzéptertere. Die Installation des Programms auf lnrem Computer wird fortgesetzt.

Zum Abl ehnen kIl icken A&Sbbrecheau f die Schaltfl&ache

SCHRITT 5. ERKL RUNG ZUR VERWENDUNG VON
KASPERSKY SECURITY NETWORK

Bei diesem Schritt wird Ihnen angeboten, an dem Programm Kaspersky Security Network teilzunehmen. Eine Beteiligung

am Programm sieht vor, dass Daten ¢(ber neue BedrKashesskygen, di e
Lab geschickt werden, auCerdem ein einmaliger I dentifikator,
sowi e Systeminformationen. Es wird dabei garantiert, dass ke

Lesen Siesichden Textf ¢r den Gebrauch von Kaspersky Security Network g
einverstanden sind, setzen si ¥ aas aHkezkecpht é ne riem dK cen tTread |l Inka®hstecbhe
Kaspersky Security Network

Klicken Sie auf Weiter. Die Installation wird fortgesetzt.

SCHRITT 6. INSTALLATIONSVERZEICH NIS AUSW HLEN

Dieser Schritt des I nstall ati ons as benuzerdefintertennstallationdesur dann ver
Programms (s. Abschnitt"Sc hr i tt 3. | nst a'lauf&t2b)o ngsetw?ph latu swwfrhd ee.n
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In dieser Phase der Installation wird IThnen vorgeschlagen, den Ordner auf Ihrem Computer zu bestimmen, in den
Kaspersky Internet Security installiertwird. St andar dm@2 Ci g gilt folgender Pfad:

e <Dat ent kPragram Eiles \ Kaspersky Lab \ Kaspersky Internet Security 2010 1 f ¢ r -bit-S32eme.

e <Dat ent kProgram Files (x86) \ Kaspersky Lab \ Kaspersky Internet Security 2010 7 f ¢ G4-bit-
Systeme.

Sie k°nnen einen anderen Ordner anbuehHsehen klickerduachSiethniem auf die S
Standardfenster fg¢r die Ordnerauswahl vorgeben oder einen Pf

Beachten Sie: Wenn Sie ein komplettes Installationsverzeichnis manuell eingeben, darfesni cht | 2 ngechenalls 200
sein und keine Sonderzeichen enthalten.

Zum Fortsetzen der Install at Weiter. k| i cken Sie auf die Schaltfl

SCHRITT 7. PROGRAMMKOMPONENTENF | R
INSTALL ATION AUSW  HLEN

Dieser Schritt des I nstall ati ons as benuzergefintereennstallationdesur dann ver
Programms (s. Abschnitt"Sc hr i tt 3. | nst alauf&i2b)gewd hyp wusdehl en

Bei der benutzerdefinierten Installation m¢gssen die Komponen
Sie auf | hrem Computer installieren wollen. Standardm2Cig we
InternetSecurity ausgew?2hl t: Schut zukdoUpgae-Adgaiee n, Unt ersuchungs
Um sich entscheiden zu k°nnen, welche Komponenten Sie nicht
zur jeweiligen Komponente an. Gehen Sie dazu auf die Komponente in der Liste und lesen Sie im unten stehenden Feld

den Text. I m Text werden kurz die Funktion der Komponente un
beschrieben.

Um die Installation einer Komponent e admnSymbel heabendem Namehadeen Si e
Komponente und gehen Sie auf den Punkt Komponente nicht nehmen . Beachten Sie, wenn Sie die Installation einer
Komponente verwehren, werden Sie vor einer ganzen Reihe von

Umeine Komponent e zur I nstallation auszuw2hlen, °ffnen Sie das Kol
Komponenten und gehen Sie auf den Punkt Komponente auf lokaler Festplatte installieren

Nachdem die zu installierenden Komponenten bestimmt worden sind, klicken Si e auf diWeiteb.&Jmaur t f | 2 c he
Liste mit den standardm2Cig zu installierenden Kohpopekhten z

SCHRITT 8. FIREWALLVON MICROSOFT WINDOWS
DEAKTIVIEREN

Dieser Schritt erfolgt nur, wenn Kaspersky Internet Security auf einem Computer installiert wird, auf dem die Firewall von
Microsoft Windows aktiviert i st und wenn die Komponente Fir

Bei diesem Schritt der Installation von Kaspersky Internet Security wird Ihnen angeboten, die Firewall des
Betriebssystems Microsoft Windows zu deaktivieren, we i | di e
Firewall den umfassenden Schutz | hrer Arbeit im Netdeswer k gew
Betriebssystems nicht erforderlich ist.

Wenn Sie die Komponente Firewall als prim2res Schutzwerkzeug
klicken Sie aufWeitri Rie FBewalladn MicrosdftWinelows wird in diesem Fall automatisch deaktiviert.
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Wenn Sie | hren Computer mit Hilfe der Firewall von ® crosoft
Firewall von Microsoft Windows verwenden . Die Komponente Firewall von Kaspersky Internet Security wird in
diesem Fall zwar installiert. Um bei der Arbeit des Programms Konflikte zu vermeiden, wird sie aber deaktiviert.

SCHRITT 9. PROGRAMMEINSTELLUNGEN EINER
VORG NGERVERSION VERWENDE N

Auf di eser Et ap pegen, lbbl®beider ArbebdesPrdgramnis die Schutzeinstellungen und Programm-
Dat enbanken ei ns e¢ShamiDatéhbankerhvendeadet wArden sollen, wenn solche auf Ihrem Computer bei
der Deinstallation einer 2]t erwtygespeicheriwvordennvon Kaspersky I nter

Es wird detailliert betrachtet, wie sich die oben beschriebenen Optionen nutzen lassen.

Wenn auf | hrem Computer bereits eine 2ltere Version (Build)
Deinstallation die Programm-Dat enbanken auf dem Computer gespeichert wurde
installierenden Version verwenden. Setzﬁrog&mra-Ddtmhaukerd.Eie Ha k ¢
u r s p licl mitgdlieferten Datenbanken werden nicht auf lhren Computer kopiert.

n
h

Um die Schutzparameter zu verwenden, die Sie in der vorherigen Version eingestellt und auf dem Computer gespeichert
haben, aktivieren S Furd(tbmparameterdesmrdgrbrﬁrmst chen

Es wird aucCer dem é&pamiDatédnbaaken zu veiwendef,wenin diese bei der Deinstallation der

vorherigen Programmversion gespeichert wurden. Dadurch wird ein erneutes Trainingvon Anti-Spam_ ¢ ber fl ¢ssi g.
bereits von lhnen erstellten Spam-Dat enbanken zu ber¢cksichtigen, al-\ktit—Spam- eren Si
Datenbanken .

SCHRITT 10. NACHANDEREN ANTIVIREN -
ANWENDUN GEN SUCHEN

In dieser Phase wird nach anderen auf Inrem Computer installierten Antiviren-Produkten gesucht, darunter auch nach
Kaspersky-Lab-Pr ogr ammen, deren gemeinsame Verwendung mit Kaspersky
k°ennt e.

Beim Erkennen von solchen Programmen auf lhrem Computer wird die Liste auf dem Bildschirm angezeigt. Ihnen wird
deren Deinstallation vorgeschlagen, bevor Sie mit der Installation fortsetzen.

Unter der Liste mit den erkannten Antiviren-Pr ogr ammen Kk° nnen emnstalatiohii eautoimatiséh adert e D
manuell ausw?hl en.

Wenn unter den erkannten Antiviren-Programmen auch ein Kaspersky-Lab-Programm mit der Version 2009 ist,

empfehlen wird, bei dessen manuell er Deinstallrati ®&hnedké n&eml
Schl ¢ssel f¢gr das neue Programm weiter ver weundBadkup-Objeki€er dem e
Zzu speichern. Kaspersky I nternet Security verschiebt sie aut
k°nnen diararbditenw

Bei der automatischen Deinstallation eines Programms der Version 2009 speichert das Programm die Aktivierungsdaten
und sie werden fg¢gr die Installation der Version 2010 herange

Zum Fortsetzen der Installation klicken Sie auf die Schaltf | 2 Wéiter.
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SCHRITT 11. PROGRAMMINSTALLATION  ABSCHLIE CEND
VORBEREITEN

In dieser Phase wird | hnen vorgeschl agen, die Vorbereitungen
l hrem Computer abzuschlieCen.

Bei der erstmaligen und benutzerdefinierten Installation (s. Abschnitt"Sc hr i tt 3. I nst atlauf&t2blonst yp a
des Programms wird nicht efnsiaﬁlleart,i octha sv 0K q redin dpakthliekbfs Wene e n
wahrend der Programminstallation ein Fehler auftritt, kann d
I nstall ation sorgen. Bei einer wieder hol t eentferhtnvardem! | at i on kan

BeieinerRemote-l nst al |l ati on des Pr ogr anMndowsRemmotedDesktop@ivdnempfahlen; dag, b e r
Hakchen i m Ko Irrnsltlaklalsattcihoemsvozrugrmfmngn.\sle:mrz,t(taam H2kchen im Kontr
stehen sollte, kann der Installationsvorgang nicht oder nich

Zum Fortsetzen der I nstall at Weiter. k|l i cken Sie auf die Schaltf]l

Im Verlauf der Installation unterbrechen die Komponenten von Kaspersky Internet Security, die den Datenverkehr im
Netzwerk abfangen, die vorhandenen Netzwerkverbindungen. Die Mehrzahl der getrennten Verbindungen wird nach
einiger Zeit wiederhergestellt.

SCHRITT 12. INSTALLATIONSVORGANG  ABSCHLIE CEN

ImFensterinst al |l ati on sdatsheml iAe@eaben ¢ber den Abschluss der I nstal
Security auf lnrem Computer.

Im n2chsten Schritt wird das Programm so konfiguriert, dass
Kaspersky Intern et Secur ity | 2sst si c Konfgordtionsaksistenten @. Albschoitht i g mi t dem
"Konfigurationsassistent des Programms" auf S. 30) einstellen.

Kl'i cken Si e aufWeitki, em z8Kdnfiguratibnl désdrogramms zu wechseln.
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Bei der Entwicklung von Kaspersky Internet Security bestand eine der Hauptaufgaben der Kaspersky-Lab-Spezialisten in

der optimalen Konfiguration aller Programmeinstellungen. Das verleiht einem Benutzerunab h2 ngi g von seiner
mit Computern die M°glichkeit, sofort nach der Programminsta
ohne sich weiter mit den Einstellungen zu besch?2ftigen.

Zur Vereinfachung haben wir versucht, die Voreinstell ung auf ei ner einheitlichen Oberfl 2c
Konfigurationsassistenten des Programms (s. Abschnitt "Konfigurationsassistent des Programms" auf S. 30)

zusammenzufassen, der nach dem Installationsvorgang gestart et wi r d . Mi't Unterstg¢gtzung des
Kaspersky Internet Security aktivieren, die Updateparameter anpassen, den Zugriff auf das Programm mit Hilfe eines
Kennworts beschr2nken und andere Einstellungen vornehmen.

Es kann sein, dass Ihr Computer bereits von Schadprogrammen infiziert wurde, bevor Sie Kaspersky Internet Security
installiert haben. Um bereits vorhandene Malware zu finden, starten Sie die Untersuchung des Computers.

Durch Aktionen sch?&dlicher Pr ogriaemnie nusntde | 9 yusntgeemnma bl shtrsersz eC okn?pnunt
werden. Starten Sie die Aufgabe Suche nach Schwachstellen (s. Abschnitt "Untersuchung des Computers auf

Schwachstellen" auf S. 35), um Schwachstellen des installierten Programms und Anomalien in den Systemeinstellungen

zu finden.

Die im Lieferumfang enthaltenen Datenbanken k°nnen zum Zeitp
das Programm-Update (sofern das Update nicht mit Hilfe des Konfigurationsassistenten oder sofort nach der Installation
automatisch erfolgt ist).

Die Programmkomponente Anti-Spam ver wendet einen | ernf2higen Al gMals.t hmus z
Starten SiedenTr ai ni ngs as s i-Spgam (s.tAksahnitt "Fraining mit Hilfe des Trainingsassistenten” auf S.
106), um die Komponente auf die Arbeit mit Ihren E-Mails einzustellen.

Nach den oben beschriebenen Aktionen ist Kaspersky Internet Security zur Arbeit bereit. Verwenden Sie den Assistenten

zu Sicherheitsverwaltung (s. Abschnitt "Sicherheitsverwaltung" auf S. 37), um das Schutzniveau lhres Computers zu
beurteilen.

IN DIESEM ABSCHNITT
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VirenuNtersUCNUNG AES COMPULETS .......eiiiieei ittt ettt e ettt e e e e s et bt ettt e e e e e bbb e et e e e e e e e anb b e e e e e eeeesannbbe e e e e e e e s annbnneeeaens 35
Untersuchung des Computers auf SChWACNSTEIIEN ..o e 35
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Abonnement zur automati s.c.hen..Li.zenzver.l.2.ngeur.ung..........36
Teilnahme an Kaspersky SECUIMLY NEIWOTK ..........iiiiiiiiiiii ettt e e e st e e snnee s 36
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K ONFIGURATIONSASSISTE NT DES PROGRAMMS

Der Konfigurationsassistent f¢gr das Programm wird am Ende de
ersten Konfiguration der Parame t er f ¢r Kaspersky I nternet Securlty Zu unters
Auf gaben |1 hres Computers zu berg¢cksichtigen

Der Konfigurationsassistent besteht aus einer Folge von Fenstern (Schritten). Zur Navigation zwischen den Fenstern
dienendieSc hal t 2 d r? puhdeler Link Weiter. Der Assi stent wird mAbbrecheh |l f e der Sche
abgeschlossen.

DETAILS ZUDEN EINZEL NEN SCHRITTEDES ASSISTENTEN

Schritt 1. Programim @KEVIEIEIN ........uuiiiii et e e e e e e ettt e e e e e e st b e e e e e e e e s satabareeaeeessasasaaeaeeessansnssaaeeeaens 30
Schritt 2. Schut.Zzmo.d U.S... .;a.U.S. W Nl 8.0 32
Schritt 3. Programm-Update @NPASSENN ........cocuuiieiiiiieeaiiiieeeeieee et e e ettt e e saateeeaatbeeeeaatteeesateeeeanneeeeantaeeeeansseeeaasseeesssseeeaans 32
Schritt 4. Kontrolle des Zugriffs auf das PrOgramiM ...........ooiiiie ittt st e e et e e st e e s snteeeesnneeeeannseeeeans 33
Schritt 5. Erkennbare..Bedr.ohungen..aunswdhl.en. ... 33
Schritt 6. Zwischenspeicherung vo.n..Dam2nennamen...(.DNS3I3
SCNFE 7. SYSIEMANAIYSE ...ttt ettt e ettt e e bt e oo h et e e e b bt e oo a b et e e aa b et e e ek b e e e anbe e e e e nbb e e e e anbreeen 34
Schritt 8. Assi.st.ent...abs.Chl i e Ce i e 34

SCHRITT 1. PROGRAMM AKTIVIEREN

Bei der Programmaktivierung wird durch die Installation eines Aktivierungscodes eine Lizenz registriert. Auf Grundlage
der Lizenz ermittelt das Programm, ob Rechte fg¢r die Program

Der Schl ¢ssel enth?&l|lt Dienstinformationen, die f¢gr die volle
erforderlichsind, s owi e zus?2tzliche Angaben:
e I nformationen ¢ber den Support (von wem und wo man techn
e Bezeichnung, Nummer wund G¢ltigkeitsdauer der Lizenz.

Um das Programm zu aktivieren, ist eine Internetverbindung erforderlich.

Un bei der Aktivierung eine Schl ¢¢sseldatei zu erhalten, 1ist ¢
erhalten Sie beim Kauf des Programms. F¢r die AkKktivierung vo
Me gl ichkeiten
e Kommerzielle Ver sion aktivieren . W28 hlen Sie diese Aktivierungsmethode, W
Programmversion erworben und Sie einen Aktivierungscode erhalten haben. Auf Basis dieses Codes
bekommen Sie eine Schl ¢¢sseldatei, di e izénhderzugritduhdeend der
volle Funktionsfa@ahigkeit des Programms bietet.
e Testversion aktivieren . Wa hlen Sie diese Aktivierungsvariante, wenn
installieren mPchten, bevor Sie ¢ber edenrSiekrhalteheirei ner ko mm
kostenlose Schl ¢ssel datei, deren G¢ltigkeitsdauer durch

beschr2nkt i st.
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e Sp?2ter akBeideriAwswabldieser Variante wird die Aktivierung von Kaspersky Internet Security
icberspr.unyjaes Programm wird auf | hrem Computer installiert
auCer dem Update nutzen. (Kaspersky Internet Security ka
werden.) Die Variante Sp2 t er a ksttiewit e rnaurr ung, wann déreAktivigrungsassistent zum ersten
Mal gleich nach der Programminstallation gestartet wird.

Wenn Kaspersky Internet Security fr¢gher installiert und da
Aktivierung gespeichert wurden, dannfehltd i eser Schri tt . I'n diesem Fall erh2lt der
die I nformationen ¢ber dFeestevdesAssisterden (5.65. 3R)iamgezeaigt werddn. e i m

SIEHE AUCH

KOMMETZIEIE VEISION GKEIVIEIEIN .....vvvveviieiiieiiieieeeeeeeeeeeteeeseseeeeeeesasaseseseseessssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssrsrsnrrnes 31

L AV £ LT IR AV 11 €= o T 31

AKt i Vi er ung..ab. s .l B C Bl e 32

K OMMERZIELLE VERSION AKTIVIEREN

Wenn diese Vamwiante egdwd lgltt di e Programmaktivierung ¢ber den
eine Internetverbindung erforderlich.

Die Aktivierung beruht auf der Eingabe des Aktivierungscodes, den Sie per E-Mail erhalten, wenn Sie Kaspersky Internet
S e c u r irtdas Interbet kaufen. Wurde das Programm in einer CD-Box gekauft, dann ist der Aktivierungscode auf der
Aktivierungskarte angegeben.

Der Aktivierungscode besteht aus einer durch Bindestrieche ge
Leerzeichen. Zum Beispiel 11111-11111-11111-11111. Beachten Sie bitte, dass der Code in lateinischen Buchstaben
eingegeben werden muss.

Der Aktivierungsassistent baut eine Verbindung mit dem Kaspersky-Lab-Aktivierungsserver im Internet auf und sendet

lhren Aktivierungscode an den Server, der den Code ¢berpr¢ft.
er ha |l t der Assistent eine Schl ¢(sseldatei, di e automati sch in
und auf dem Bildschirmerschei nt ei n Fenster mit ausf¢idhrlichen I nformati one
Wenn der Aktivierungscode die | berpr¢gfung nicht bestanden ha

Bildschirm. In diesem Fall sollten Sie sich an die Firma wenden, bei der Sie Kaspersky Internet Security gekauft haben.

Wenn die zul&ssige Anzahl der Aktivierungen fg¢r diesen Aktiv
entsprechende Meldung auf dem Bildschirm. Der Aktivierungsvorgang wird abgebrochen und das Programms c h| 2 gt
Ihnen vor, sich an den Support von Kaspersky Lab zu wenden.

Wenn bei Verbindung mit dem Aktivierungsserver Fehler einget
wurde, wenden Sie sich an den technischen Support.

TESTVERSION AKTIVIERE N

W& hl en Sie diese Aktivierungsvariante, wenn Sie eine Testver
bevor Sie ¢ber den Kauf einer kommerziellen Version entschei
G¢ltigkeit deamudr zekinrzovlkertrag der Testversion des Programms be
es nicht me gl i ch, eine weitere Probelizenz zu aktivieren.

Wenn bei Verbindung mit dem Aktivierungsserver €&gelademr einget

wurde, wenden Sie sich an den technischen Support.
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AKTIVIERUNG ABSCHLIE ~ GEN

Der Aktivierungsassistent informiert Sie ¢ber den erfolgreic
Security. AuCerdem werden |Imdezanadti :onTeyp ¢(bkeammdérez iLaé lzlenzTest
Lizenz, sowie Anzahl der Computer, fg¢r die die Lizenz ge¢ltig

SCHRITT 2. SCHUTZMODUS AUSW HLEN

Wahl en Sie einen Modus f¢r den Schutz, der von Kaspersky I nt

Es stehen zwei Modi zur Auswahl:

e Automatisch. Beim Eintreten wichtiger Ereignisse f¢ghrt Kaspers
die von den Kaspersky-Lab-Spezialisten empfohlen wird. Beim Fund einer Bedrohung versucht das Programm,

dasObjekt zu desinfizieren, und wenn die Desinfektion fehls
Objekte werden unbearbeitet ¢bersprungen. i ber eingetret
informiert.

e Interaktiv. In diesem Modus reagiert das Programm so auf eintretende Ereignisse, wie Sie es festlegen. Beim
Eintreten von Ereignissen, die Ihre Reaktion erfordern, zeigt das Programm eine Meldung (auf S. 207), in der
eine Aktion gew®hlt werden kann.

Mel dungen ¢ber deenn Flumfde ketiincer wvaekrtdevn unabh?2ngig davon angezei
wurde.

SCHRITT 3. PROGRAMM -UPDATE ANPASSEN

Dieser Schritt des Konfigurationsassistenten wird ¢bersprung
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte.

Die Qualit2at des Schutzes | hres Computers ist unmittelbar vo
und Programm-Modul e abh@&ngig. I n dieseée&mnken sStier ddeens Mosaiss tfemrt edm sk U
Kaspersky I nternet Security ausw?2hlen und Einstellungen f ¢r
e Automatisches Update . Kaspersky I nternet Security pr¢gft in festgel
Updatequelle ein Updatepaket vorhande n i st . Die H&2ufigkeit der -Epidemienpr ¢f ung
steigen und unter gew°hnlichen Umst@anden sinken. Wenn ne

sie herunter und installiert sie auf dem Computer. Di eser Modus wir dwendeandar dm2 Ci g ve

e Update nach Zeitplan ( Das | ntervall ist von den Zeitplaneinstellung
nach einem festgelegten Zeitplan gestartet. Der Zeitplan wird in dem Fenster angepasst, das durch Klick auf die
Schal tEinstellangem ge° f fnet wird.

e Manuelles Update . In diesem Fall starten Sie das Programm-Update manuell.

Beachten Sie, dass die Datenbanken und Programm-Module, die in der Distribution enthalten sind, zum Zeitpunkt der

Installation von Kaspersky Internet Security bereitsv er al t et sein k°nnen. Wir empfehlen d:¢
féer Kaspersky Internet Security her unt eletz akiuadisieeen . IndKesemc ken Si e
Fall empfa&angt das Programm di e er ftenimdl@ermetiurdnstalliertisie dublhrems v on de
Computer.

Wenn die im Lieferumfang enthaltenen Datenbanken stark veraltet sind, kann das Updatepaket relativ umfangreich sein
und zus?at z| iDateneemkehrr erursachere(lbis zu mehrere Dutzend MB).

Wenn Sie die Updateparameteranpas sen m° c ht e ®pdéate" auf S. 26h)fde Quelletwt* h"l en, von der ¢
Update erfolgt; den Start des Updates mit den Rechten eines bestimmten Benutzerkontos anzupassen; den Dienst zum
Kopieren von Updates in eine | okal e Quetinstellungent.i vi eren), Kkl ic
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SCHRITT 4. KONTROLLEDES ZUGRIFFSAUFDAS PROGRAMM

Dieser Schritt des Konfigurationsassi sersprungea, nvena denModuazuper sky |
schnellen Installation gew2hlt wurde. Die Programmparameter,
Standardwerte.

Da ein PC von mehreren Personen verwendet wer dekeiteRimnn, di e ¢
Umgang mit Computern verfg¢ggen, und wei | Schadprogramme versu
auszuschalten, wird lhnen angeboten, den Zugriff auf Kaspersky Internet Security mit Hilfe eines Kennworts zu
beschr2nken. Das KdasRragmamn vore/ersuehantzam ueeslaubten Ausschalten des Schutzes oder

zum ndern der Einstellungen von Kaspersky Internet Security

Um den Kennwortschutz zu verwendenKmkvuomsthtzaaktieierenSiumddd%lIKcermtr
Sie die Felder Neues Kennwort undKennwort beawst2tigen

Geben Sie darunter den Bereich an, auf den sich die Zugriffs

o« Mpr ogrammpar ameitkeern Pwodretranbf r age beim Versuch des Benutze
von Kaspersky Internet Security zu speichern.

. Programm beenden 1 Kennwortabfrage beim Versuch des Benutzers, die Arbeit des Programms zu
beenden.

SCHRITT 5. ERKENNBARE BEDROHUNGEN AUSW  HLEN

Dieser Schritt des Konfigurationsassistenten wird ¢bersprung
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte.

Auf dieser Etappe k°nnen Sie die Kategorien der Bedrohungen
Computer sche¢tzen soll Programme, die | hrem CdcKespauskyer Schade
I nternet Security ¢berwacht. Dazu geh°ren die Programmtypen

SCHRITT 6. ZWISCHENSPEICHERUNGYV ON DOM NENNAMEN (DNS)
DEAKTIVIEREN

Dieser Schritt des Konfigurationsassisstzentechwiettdepbénspauhag
wurde. Die Programmparameter, die bei diesem Schritt angepasst werden, erhalten Standardwerte.

Der Dienst zur Zwischenspeicherung von Dom2nennamen verkg¢rzt
erforderlichen Internetressourcen wesentlich. Allerdings stellter gl ei chzei ti g eine gef2hrliche
Angreifern benutzt werden kann, um Zugriff auf lhre Daten zu erhalten.

Aktivieren Sie dNSB’:Z:Nchthenepbicthkangdeakﬁvieren , um das Sicherheitsnive
Computer zu erh°hen.

Das Deaktivieren der DNS-Zwischenspeicherung kann bei der Arbeit von Programmen, die eine Vielzahl von
Net zwer kverbindungen beatudize@wmst(auBch CdbemtNetizwe Dke) , Probl el

Bei diesem Schritt kb° SBdamngzherichtiEe nft @ $tglee gébre,r mb cihh kri ti sche Ere
werden soll en. Aktivierenicbtkridissfm&reighiaseprcbtcxkoiliérenoI.Ikastchen
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SCHRITT 7. SYSTEMANALYSE

Auf dieser Etappe werden I nformationen ¢ber Programme, die z
Programme werden in die Li séendungkreaufgemeanmenydaraneAktisnergim 8ystgrenitht An w
beschr2ankt werden.

SCHRITT 8. ASSISTENTABSCHLIE CEN

Das |l etzte Fenster des Assistenten informiert ¢ber den Absch
Kaspersky Internet Security zu beginnen, ver gewi ssern Sie si c,Kasrieas&yd;nterd]eEls Kontrol
Security starten akti vi ert i st und kIl i Bdemden. Si e auf die Schaltfl2che

N ETZWERKTYP AUSW HLEN

Nach der InstallationvonKas per sky I nternet Secur i thirewglbdeakivert ht di e Komponer
Net zwer kverbindungen auf | hrem Computer. Jede Netzwerkverbin
Net zwer kaktivitat festlegt.

Wenn Sie f¢r Kasper s kinteraktnitveernn eR u nSketciuorni st nyo ddugsmbachnittgSeiwit h | t haben
Schut zmodus "auuSs32F virtl eim Fund einer Netzwerkverbindung eine Meldung angezeigt. Im

Mel dungsfenster k?©°nneenenNetzeerks festlegént at us des
e ¥f fentl i ch e BletzWerkverhiméungen mit diesem Status wird der Zugriff auf Ihren Computer verboten.
In einem solchen Netzwerk ist auch der Zugriff auf gemeinsame Ordner und Drucker untersagt. Es wird
empfohlen, dem Internet diesen Status zuzuweisen.
e Lokales Netzwerk . F¢r Netzwerkverbindungen mit diesem Status witr

Net zwer kdrucker erl aubt. Es wird empfohlen, diesen Statu
Firmennetzwerk) zu verwenden.

e VertrauensMegzzwatki. giNet zwer kverbi ndungen mit diesem Status w
Status wird nur fg¢gr eine absolut sichere Zone empfohl en.

F¢r jeden Netzwerkstatus enth2lt der Li eAiswahlwonfRegelgzuv on Kasper
Steuerung der Netzwerkaktivit?2t. Der Status, den ein Netzwer
spdter ge@ndert werden.

PROGRAMM -UPDATE

F¢r das Update von Kaspersky | nter neéindueronderlicht y i st eine best

Zum Lieferumfang von Kaspersky Internet Security geh®°ren Dat
typischen Spam-Phrasen und Beschreibungen von Netzwerkangriffen. Zum Zeitpunkt der Installation von Kaspersky

Internet Securityk ° nnen di e Derdltet semaveildie batenbanken und Programm-Modul e regel m2 Ci g
Kaspersky Lab aktualisiert werden.

I'm Verl auf des Konfigurationsassi Stant eandd s s(& ApscongitpSahaittrde k° nne

Programm-Update anpassen"aufS.32) ausw?2hl en. Kaspersky I nternet Security ¢&b
automatisch, ob auf den Kaspersky-Lab-Updateservern neue Updates vorhanden sind. Wenn auf dem Server neue
Updates vorhanden sind, f¢ghrt Kaspersky I nternet Security im

Updates durch.

Wenn die im Lieferumfang enthaltenen Datenbanken stark veraltet sind, kann das Updatepaket relativ umfangreich sein
und zlictef Internet-Datenverkehr verursachen (bis zu mehrere Dutzend MB).




ERSTE SCHRITTE

Um den Schutz Ihres Computers aktuell zu halten, wird empfohlen, Kaspersky Internet Security sofort nach der
Installation zu aktualisieren.

» Gehen Sie fol gender ma GiemetSeourity auflBefehkza akjpadisieeky |
1. ¥ffnen Sie das Programmhauptfenster.
2. W2hlen Sie auf der | inkeUpddteeansst er seite den Abschnitt

3. Klicken Sie aufUpdiaga eSahaslftothiremhe

VIRENUNTERSUCHUNG DES COMPUTERS

Die Autoren <Pal¥gdlaimmee strengen sich sehr an, die Aktivitat i
kann es sein, dass Sie die Existenz von Malware auf Ihrem Computer nicht bemerken.

Bei der Installation von Kaspersky Internet Security wird automatisch die Aufgabe Schnelle Untersuchung ausgef ¢ hrt .

Diese Aufgabe dient der Suche und Neutralisierung von sch?2dl

Betriebssystems geladen werden.

Die Spezialisten von Kaspersky LVWb| lodgp®netsdctumg, amag#éaf zhreh. di e

» Gehen Sie folgendermaCen vor, um eine Untersuchungsaufgabe
1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | inkeUneRehsgt.er sei te den Abschnitt

3. Klicken Sie aufVodilstSanlkdalgteltc vna lg e awrsdfe Yitersachung zu starten.

UNTERSUCHUNG DES COMPUTERS AUF

SCHWACHSTELLEN

Auf grund unerw¢gnschter Aktivitat auf | hrem Computer, die dur
verursacht werden kehhungenndesdBat Eiabssystems falsche Wert
k°nnen auf | hrem Computer installierte Programme Schwachstel
Il hren Computer zu besch?2digen

Um derartige Sicherheitsprobleme zu erkennen und zu beheben, empfehlen die Kaspersky-Lab-Spezialisten, nach der

Installation des Programms die Aufgabe zur Suche nach Schwachstellen (s. S. 147) zu starten. Im Verlauf der

Auf gabenausf ¢¢hrung wird i mnatheSchwachstellea und in den EinstellunBen deg r a mme
Betriebssystems und des Browsers nach Besch?2digungen und Ano

» Gehen Sie folgendermaCen vor, u3uchdiustarttruf gabe zur Schwachst
1. ¥ffnen Sie das Programmhauptfenster.
2. W2 h | e rauf8dr lmken Fensterseite den Abschnitt Untersuchung .
3. Klicken Sie aufFedisd e$clzalrt fSluxthlee nach .Schwachstellen ©°ffn

4. Kl 'icken Sie im folgendenS#tehsterachuScldwachkshaltéh?anef ¢h
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L IZENZVERWALTUNG

Di e MPIlgdiitc zur Benutzung von Kaspersky I nternet Security wirc
besti mmt. Eine Schl ¢¢ssel datei erhalten Sie mit Hilfe des Akt
Verf¢s¢gung gestell Siwi ath. d8ime Thgr eleht Agt i vi erung zur Nutzung
enth?2lt I nformationen zur Lizenz: Typ, G¢ltigkeitsdauer und

Wenn kein Schl ¢ssel vorhanden i st termedSedurdyiaktigert Wedetwirddassi on v on
Programm in einem Modus funktionieren, in dem das Update nur
neuen Updates mehr ausgef ¢hrt

Wenn eine Testversion des Programms aktiviert wurde, wird Kaspersky Internet Security nach dem Ablauf der
Nutzungsdauer nicht mehr funktionieren.

Bei Abl auf der G¢ltigkeitsdauer einer kommerziellen Lizenz b
Updatem®glichkei tDat¢ern bda nek ePrr oegrriearthnéneCampute3 mieHilfe den
Untersuchungsaufgaben weiterhin untersuchen und die Schutzkomponenten verwenden, allerdings nur mit den

Datenbanken, die bei Ablauf der Li zenz ak maximaldn Schazvern . Demzuf

neuenViren garantieren, die nach ddefundebwerden. gkei t sende der Lizenz

Um eine Infektion | hres Computers durch neue Viren zu verhin

von Kaspersky I nternet Secur it yigkeitsendealer LiZene gverdemSie v@dhnwReogranwwto c hen v
tigt

dar ¢ber benachrichtii Il nnerhalb eines bestimmten Zeitraums

Meldung auf dem Bildschirm angezeigt.

I nformationen ¢ber di e alkebstevdes Lizenz-Managerd: &yp (kaninerniell, Teésp, maximate
Anzahl der Computer, auf denen diese Lizenz verwendet werden
verbleibenden Tage.

Zu den Bedingungen des Lizenzvermsagsl ghgendSiee Ngbheundi e eSc P
Lizenzvertrag lesen . Um eine Schl ¢ssel datei zZu I°sx,kdie$ichre¢hllsi/ondeen Sie au
Lizenz befindet, d e sche werd8ncsblll Unseiseenkeud bizerez izu altigidreh, verwenden Sie die

Sc h al t NeuetLizémzaktivieren .

Mit Hil fe dedizenSkaufen l(tLfilzealze vlerk®2mmgenm nSi e zum Kauf ( WMdenl 2 ngeru
Online-Shop von Kaspersky Lab gehen.

Kaspersky Lab f¢ghrt in regelm2Cigen Zeitabst2nden Aktionen d
besonders g¢nstigen Preisen angeboten werden. Verfolgen Sie
Lab.

TEILNAHME AN K ASPERSK Y SECURITY NETWORK

Jeden Tag taucht eine Vielzahl neuer Bedrohungen auf . Um das
und ihre Quellen sowie die Entwicklung entsprechender Neutralisierungsmethoden zu beschleunigen, bietet Kaspersky
Lab Ihnen die Teilnahme an dem Dienst Kaspersky Security Network an.

Bei der Verwendung von Kaspersky Security Network werden folgende Informationen an Kaspersky Lab gesendet:

e Unikaler Identifikator, den das Kaspersky Internet Security lhrem Computer zugewiesen hat. Dieser Identifikator
charakterisiert die Hardwareparameter | hres Computers un

e |Informationen ¢ber die Bedrohungen, die von den Programm
Informationenistvom Typdergef undenen Bedrohung abh?2ngig.

I nformationen ¢ber das System: Version des Betriebssyste
Treiber, Versionen von Browsern und Mail programmen, Er we
installierten Kaspersky-Lab-Programmes.




















































































































































































































































































































































































































































































































































































































































































































































